
برنامج تدريبي في
الأمن السيبراني

مركزالمبدعون للدراسات والاستشارات 
والتدريب بجامعة الملك عبدالعزيز

بوابة التميز والابداع
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نبذة عن البرنامج

يقــدم هــذا البرنامــج التدريبــي المتقــدم فرصــة للمهنييــن لتعزيــز 
ــى أحــدث  ــز عل مهاراتهــم فــي مجــال الأمــن الســيبراني، مــع التركي
التقنيــات والاســتراتيجيات لحمايــة البيانــات والأنظمــة الإلكترونيــة. 
مــن خــلال هــذا البرنامــج، سيكتســب المشــاركون المعرفــة اللازمــة 
أمــان  وضمــان  المتطــورة  الأمنيــة  التهديــدات  مــع  للتعامــل 

المعلومــات فــي بيئــات العمــل المختلفــة.

فهم شامل لمبادئ الأمن السيبراني
تعلم الأساسيات والمفاهيم المتقدمة لأمن المعلومات.

تطوير مهارات تحليل الأمن والتهديدات
للتهديــدات  والتصــدي  تحليــل،  تحديــد،  علــى  القــدرة  إكســاب 

نية. ا لســيبر ا
تطبيق ممارسات الأمن الفعالة

ــة  ــة لحماي ــة فعّال ــذ اســتراتيجيات أمني ــم وتنفي ــة تصمي ــم كيفي تعل
ــات. ــة والبيان ــى التحتي البن

أهداف البرنامج
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الأمن السيبراني والحوكمة
دراسة الإطار النظري والتنظيمي لأمن المعلومات.

تقنيات الدفاع والاستجابة للحوادث
تعلم استخدام أدوات وتقنيات الدفاع السيبراني المتقدمة.

التشفير وأمن الشبكات
فهم أساليب التشفير وحماية الشبكات من الاختراقات.

محاكاة هجمات سيبرانية وتمارين عملية
الفهــم  لتعزيــز  محــاكاة  ســيناريوهات  فــي  المفاهيــم  تطبيــق 

والمهــارات.

تطبيــق  علــى  قادريــن  المشــاركون  ســيكون  البرنامــج،  بنهايــة 
المهــارات والمعرفــة المكتســبة لحماية المنظمــات من التهديدات 
الســيبرانية المتنوعــة، ممــا يعــزز مــن قدراتهــم الأمنيــة ويحافــظ 

علــى ســلامة البيانــات والأنظمــة.

محتوى البرنامج

النتائج المتوقعة 
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ــري الأمــن  ــا المعلومــات، مدي البرنامــج مثالــي لمحترفــي تكنولوجي
الســيبراني، محللــي الأمــن، وكل مــن يعمــل فــي مجــال الأمــن 
الإلكترونــي أو يطمــح لدخــول هــذا المجــال، ويرغــب فــي تعزيــز 

المعاصــرة. التحديــات الأمنيــة  معارفــه ومهاراتــه لمواجهــة 

تاريخ بداية البرنامج:  1 / 3 / 2025 م - الموافق 1 / 9 / 1446 هـ
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